F A

im. dra Alfreda Sokolowskiego
w Walbrzychu

Dyrektor Specjalistycznego Szpitala im dr Alfreda Sokotowskiego zatrudni na stanowisko:
Petnomocnik ds. Cyberbezpieczenistwa i Informatyki

Zakres obowigzkéw:

1. Zarzadzanie cyberbezpieczenstwem:

e Opracowywanie, wdrazanie i nadzorowanie strategii cyberbezpieczenstwa
W organizaciji.

e Zarzadzanie incydentami bezpieczenstwa, w tym ich analiza, reagowanie
i raportowanie.

o Wdrazanie srodkéw ochrony danych, takich jak szyfrowanie, kontrola dostepu czy
zapory sieciowe.

e Zarzadzanie ryzykiem IT.

2. Nadzér nad infrastrukturg informatyczna:

e Zapewnienie ciggtosci dziatania systeméw informatycznych (DRP/BCP — Disaster
Recovery Plan/Business Continuity Plan).
o Wdrazanie nowych technologii i rozwigzan zgodnych z potrzebami organizacji.
3. Zgodnos¢ z regulacjami i standardami:

e Zapewnienie zgodnosci organizacji z  przepisami prawa dotyczgcymi
cyberbezpieczenstwa, ochrony danych i technologii (np. Ustawa o krajowym systemie
cyberbezpieczenstwa, RODO).

o Wspodtpraca z zewnetrznymi instytucjami, np. CSIRT, organami regulacyjnymi
i audytorami.

4. Projekty IT i cyberbezpieczenstwa:

e Prowadzenie lub nadzér nad projektami wdrazania systemoéw informatycznych
i zabezpieczen.
o Wspdtpraca z dziatami organizacji w zakresie wdrazania nowych rozwigzan
technologicznych.
5. Doradztwo i wsparcie zarzadu:

e Doradztwo strategiczne dla zarzadu w zakresie technologii informatycznych
i cyberbezpieczenstwa.
6. Umiejetnosci techniczne:

o Wiedza i doswiadczenie z zakresu systemow elektronicznej dokumentacji medycznej
(EDM).
e Zabezpieczenie infrastruktury IT w Szpitalu, w tym:
- monitoring i ochrona sieci VLAN,
- ochrona danych wrazliwych (systemy backupu, szyfrowania),
- narzedzia do monitorowania i zarzadzania cyberbezpieczenstwem (SIEM),
- ochrona przed zagrozeniami cybernetycznymi (Firewall, IDS/IPS, DLP),
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- analiza logéw systemowych,

- metody szyfrowania, systemy kontroli dostepow i ochrony danych,

- testy penetracyjne i analiza podatnosci,

- znajomos¢ narzedzi do zarzgdzania bezpieczenstwem informaciji i incydentami (np.
Splunk, QRadar).

Oczekujemy:

Wyksztatcenie wyzsze w dziedzinie informatyki.

Minimum 5 lat dodwiadczenia zarzgdzania komérkg odpowiedzialng za zapewnienie
ciggtosci dziatania i bezpieczenstwa systemoéw informatycznych lub informatyki
z sektorze ochrony zdrowia.

Znajomos¢ norm i standardéw bezpieczenstwa (m. in. ISO 27001, 27002, 22301,
27005).

Doswiadczenie w zarzgdzaniu cyberbezpieczenstwem i projektami IT w jednostkach
medycznych, tj. wdrozenie systeméw HIS.

Wiedza na temat regulacji prawnych zwigzanych z IT i bezpieczenstwem
(m. in. RODO, Ustawa o KSC z dnia 05.07.2018 r.).

Umiejetnosci analityczne, organizacyjne i komunikacyjne.

Oferujemy:

Jezeli

Zatrudnienie w oparciu 0 umowe 0 prace.
Preferencyjne warunki ubezpieczenia na zycie — grupowe.
Pomoc socjalna.

zainteresowala Ci¢ nasza oferta zach¢camy do kontaktu telefonicznego

pod numerem: 74 64 89 799, badz poprzez poczte e-mail: praca@zdrowie.walbrzych.pl
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